LA ESCUELA,
ESP@(CI0 SEGURO

GUIA

INFORMATIVA

PARA INSTITUCIONES
EDUCATIVAS )
SOBRE EXPLOTACION
SEXUAL INFANTIL

ON LINE

©

GLOBAL...

INFANCIA Un|Cef ¢e



[
ac
=
[vrwr]
(V=]
=
&
&
[wfw]
=
=
D
[t}
=
—

FICHA" TECNICA

Diana Serafini.
Diana Serafini / Araceli Bogado.
Leda Sostoa.
UNICEF / Andrea Cid,
Cecilia Sirtori, Victor Vidal.
Global Infancia / Fernando Hamuy, Javier Mendoza.

Fernando Hamuy.
Andrea Cid.
Victor Vidal.

Entre Paréntesis.
Arandurd Editorial.

Material de distribucion gratuita. Prohibida su venta.

Proyecto implementado conjuntamente por Global Infancia y
UNICEF, en el marco del Programa Global de UNICEF: “Cons-
truccién de Capacidad para Enfrentar la Explotacién Sexual
Infantil Online” y de la iniciativa global #WeProtect, con el
apoyo del Gobierno del Reino Unido.

Julio de 2016
Asuncion, Paraguay

© Global Infancia, UNICEF

INDICE

1
2

PRESENTACION

EL ENCUADRE DE
ESTA GUIA

0. REALIDAD Y CONTEXTO

LA INSTITUCION

EDUCATIVA: UN ESPACIO
DE PROTECCION FRENTE
A LA VULNERABILIDAD

¢QUE PUEDE HACER
LA INSTITUCION
EDUCATIVA?

DIRECTORIO DE
ORGANIZACIONES
A LAS CUALES RECURRIR

CONTRIBUYENDO A
GENERAR ESCUELAS
PROTECTORAS

BIBLIOGRAFIA
CONSULTADA



1

PRESENTACION

T Nativos Digitales es un concepto

acufiado por Marc Prensky,

y comprende a aquellos
individuos de menos de 30
afos que nacieron inmersos
en la tecnologia, por lo que
tanto el lenguaje como el

uso del entorno digital son
innatos. Las herramientas
TIC son indispensables en la
construccion del cotidiano, ya
que los/as nativos digitales
dependen de las mismas para
cuestiones tales como socializar,
estudiar, conocer o divertirse.

El mundo digital, Internet, y el abanico
cada vez mas amplio de tecnologias
de la informacion y la comunicacion
(TIC) abren a nifios, nifias y adolescentes
(NNA), nativos digitales’, infinitas posibi-
lidades de aprendizaje, interaccion y en-
tretenimiento.

Sin embargo, también los hace mas vul-
nerables a la violencia en general y a la
violencia sexual en particular debido a
los riesgos que acarrea el acceder a una
realidad donde la velocidad, la invisibi-
lidad de los limites entre lo publico y lo
privado, y la dificultad del mundo adulto
para adaptarse a estas nuevas formas
de interaccidn, generan un espacio de
desproteccion para nifios, nifias y ado-
lescentes.

El rol relevante de las instituciones edu-
cativas en la socializacion de los seres
humanos, la necesidad de que éstas se
constituyan en espacios de proteccion,
y su responsabilidad en la construccion

de un Estado garante de los derechos de
nifios, nifias y adolescentes, han gene-
rado reflexiones y acciones orientadas
a brindar herramientas que sean Utiles
para concretar estrategias de proteccion
por parte de adultos/as frente a la violen-
cia contra la infancia y la adolescencia
en el dambito de las TIC.

Una de ellas es esta Guifa, que busca
acercar a los equipos pedagdgicos y ad-
ministrativos de escuelas y colegios,
informacion util y recomendaciones re-
lativas a las formas de enfrentar situa-
ciones de explotacion sexual infantil y
adolescente on line.

Esta propuesta se desarrolla desde una
iniciativa conjunta de Global Infancia y
UNICEF, en el marco del Programa Glo-
bal de UNICEF: “Construccion de Ca-
pacidad para Enfrentar la Explotacion
Sexual Infantil Online” y de la iniciativa
global #WeProtect, con el apoyo del Go-
bierno del Reino Unido.
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EL ENCUADRE
DE EST
GUIA

2 Recomendacion N° 13 del
Comité de Derechos del nifio,
citado en Orjuela, Liliana y
Rodriguez, Virginia (2012).
Violencia sexual contra los nifios
y las nifias. Abuso y explotacion
sexual infantil. Guia de material
basico para la formacion de
profesionales. Espafia: Save de
Children, Ministerio de Sanidad,
Servicios Sociales e Igualdad.
Pag. 8.

La violencia contra nifios, nifias y
adolescentes adquiere muchas for-
mas. Una de las mas graves es la
violencia sexual, que se materializa
en el abuso sexual y la explotacion
sexual infantil. En el ambito de las
TIC, el abuso y explotacion sexual
on line (en linea) de nifios, nifias y
adolescentes toma las formas de
grooming, sexting, ciberacoso. La
pornografia infantil es casi siempre
una consecuencia de estas formas
de abuso sexual.

En ese marco, es importante cono-
cer o recordar el significado de los
conceptos antes mencionados.

ABUSO SEXUAL: “Toda actividad
sexual impuesta por un adultoa un
nifio contra la que éste tiene dere-
cho ala proteccion del derecho pe-
nal. También se consideran abuso

las actividades sexuales impues-
tas por un nifio a otro si el primero
es considerablemente mayor que
la victima o utiliza la fuerza, ame-
nazas y otros medios de presion.”

ABUSO SEXUAL ON LINE: “Toda
implicacion de un menor en cual-
quier actividad sexual online siem-
pre que éste no alcance la edad de
consentimiento sexual propia de
cada pais o cuando se produzca
mediante coercion, violencia, abu-
so de superioridad o de confianza,
0 exista una situacion de especial
vulnerabilidad, incluyendo también
la produccion, distribucion, descar-
gay visionado de material de abuso
de menores, y todas aquellas con-
ductas facilitadoras de estas activi-
dades.”




EXPLOTACION SEXUAL INFANTIL: “Supone
la utilizacion de menores de edad en actos de
naturaleza sexual a cambio de una contrapres-
tacion, normalmente econdmica. La aceptacion
por parte del nifio o la nifia de esta transaccion
resulta irrelevante y asi lo establecen las princi-
pales normas internacionales™. Se convierte en
explotacion sexual infantil on line cuando se da
mediada por las TIC (Internet, redes sociales,
utilizacion de celulares, consolas de juego, com-
putadoras).

PORNOGRAFIA INFANTIL: Definida “por el Pro-
tocolo Facultativo de la Convencion sobre los
derechos del nifio relativo a la venta de nifios y
nifias, la prostitucion infantil y la utilizacion de ni-
fios y nifias en la pornografia (2000), como: ‘[.. ]

toda representacion, por cualquier medio, de un
nifio -o nifa- dedicado a actividades sexuales
explicitas, reales o simuladas, o toda represen-
tacion de las partes genitales de un nifio con
fines primordialmente sexuales” (art. 2, ¢). La
producciony tenencia de dicho material siempre
presupone un acto criminal abusivo, humillante
y degradante cometido contra la infancia. Estos
materiales cosifican a la infancia reduciéndola
a la categoria de simple mercancia. Al mismo
tiempo, pueden ser utilizados como un medio
para manipular a otros nifios, nifas y adolescen-
tes haciéndoles creer que la participacion en las
practicas sexuales representadas son situacio-
nes normales e incluso divertidas.”

3 Quayle, Loof, Soo y Ainsaar (2012), citados por Montiel, Irene; Carbonell, Enrique J. y Salom, M. (2014) Victimizacién infantil sexual online: Online grooming,
ciberabuso y ciberacoso sexual. Instituto Universitario de Investigacion en Criminologia y Ciencias Penales, Universidad de Valencia. Recuperado de: http://
www.researchgate.net/profile/Irene_Montiel/publication/275273999_Victimizacin_Infantil_Sexual_Online_On line_Grooming_Ciberabuso_y_Ciberacoso_
sexual/links/553692660cf268fd001870be. pdf
Orjuela, Liliana y Rodriguez, Virginia (2012). Violencia sexual contra los nifios y las nifias. Abuso y explotacion sexual infantil. Guia de material bdsico para la
formacidn de profesionales. Espafia: Save the Children, Ministerio de Sanidad, Servicios Sociales e Igualdad. Pag. 7.

5 |dem. Pag. 9.




CIBERACOSO O CIBERBULLYNG: Consiste en la recep-
cién sistemdtica, a través de TIC (consolas de juego,
celulares, Internet, correo electrénico, redes sociales),
de agresiones, amenazas, humillacion, extorsion, burlas,
hostigamiento.

CIBERACOSO SEXUAL: Amenazas y agresiones sis-
tematicas que implican el “uso de términos con carga
sexual con el fin de insultar a alguien, burlarse de su
comportamiento sexual, hacer bromas o incluso ame-
nazas sobre agresion sexual o violacion, difundir rumo-
res sobre el comportamiento sexual de una persona o
presionar a alguien para que tome parte en una acti-
vidad sexual. El ciberacoso sexual también incluye la
distribucion de fotos y videos de cardcter explicitamen-
te sexual tomados a nifios, con el propdsito de causar
verglienza o angustia emocional en la victima."®

GROOMING: Acercamiento de una persona adulta a un
nifio, nifia 0 adolescente, a través de espacios on line (vi-
deojuegos, Messenger, webcam, etc.), con el objetivo de
abusar sexualmente de €l o ella. Tiene varias etapas que
seinician con el establecimiento de una relacion “casual”

6

7

UNICEF. Abuso y explotacicn sexual online.
Traduccion: Alexia Delclaux. Ocultos a plena luz.
Serie Unicef Violencia contra los nifios.

Instituto Nacional de Tecnologias de la
Comunicacion, INTECO; PantallasAmigas
(2011). Guia S.0.S contra el grooming. Padres

y educadores. Espafa: Ministerio de Industria,
Energia y Turismo.



8 Observatorio de la

Seguridad de la Informacidn;
PantallasAmigas (2011).
Guia sobre adolescencia

y sexting: qué es y como
prevenirlo. Espafa: Instituto
Nacional de Tecnologias de
la Comunicacion, INTECO;
PantallasAmigas. Pag. 4.

on line, luego el fortalecimiento de una amistad en la que la persona
adulta gana la confianza del chico o chica, haciéndose pasar por alguien
de la misma edad, los mismos gustos, etc. A través de ello el abusador
logra un control emocional sobre su victima, a fin de intentar concretar
el abuso sexual, sea a través de sexo virtual o encuentro fisico sexual.’

SEXTING: “Difusion o publicacién de contenidos (principalmente fo-
tografias o videos) de tipo sexual, producidos por el propio remitente,
utilizando para ello el teléfono mavil u otro dispositivo tecnoldgico."

Es pertinente identificar de la manera mas concreta posible, qué he-

chos o situaciones constituyen violencia contra nifios, nifias y adolescen-

tes en el marco de las nuevas tecnologias. Cuevas y Cdceres (2015:

14), plantean que “La violencia y el dafio contra NNA en el ciberespa-

cio y en relacion con las nuevas tecnologias incluyen:

* La produccion, distribucion y uso de materiales que muestren abuso
sexual de menores;

« Laincitacion o “preparacion” en linea (ganarse la confianza del nifio
para poder llevarlo a una situacién en la que puede resultar dafiado);

* Exposicion a materiales dafiinos, ilegales e inadecuados para la edad
del nifio, que pueden causar dafio psicoldgico, llevar a un dafio fisico
o facilitar otros en detrimentos de un NNA;

* Acoso e intimidacion, incluyendo ciber-intimidacion.
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REALIDAD ¥
(ONTEXTO

La presencia, importancia e inciden-
cia delas TIC en la vida cotidiana
de los nifios, nifias y adolescentes
ha sido evidenciada en los resulta-
dos de la investigacion de Global
Infancia y Enfoque Territorial con
apoyo de UNICEF A mino me va a
pasar. Consulta a adolescentes sobre
situaciones de explotacion sexual a
través de las tecnologias, realizada
por Galeano y Hamuy (2016), sobre
situaciones de explotacion sexual
de adolescentes a través de las tec-
nologias.

El estudio, consistente en una con-
sultaa 2.208 adolescentes de 11 a
18 afios -de Capital y seis departa-
mentos del pais-, aquienes sellegd
a través de su contexto educativo
(colegios y escuelas pertenecien-
tes a una red de trabajo con las or-
ganizaciones antes mencionadas),

arrojo los siguientes datos:

* 76 de cada 100 adolescentes con-
sultados, de entre 11y 18 afios,
accede a Internet todos o casi to-
dos los dias.

87 de cada 100 adolescentes de
entre 11y 18 afios tiene celular
propio.

93 de cada 100 adolescentes del
mismo rango etario usan el ce-
lular para conectarse a Internet.
76 de cada 100 consultados usa
el teléfono para chatear, 50 de
cada 100 para revisar redes so-
ciales, y 49 de cada 100 para ver
videos en YouTube. Asi mismo,
46,36y 35 de cada 100 adoles-
centes utiliza el celular para ba-
jar informacion, compartir fotos
y videos y escuchar musica on
line, respectivamente.

De cada 100 adolescentes con-
sultados, 67 no posee supervision




de su uso de Internet por parte de adultos. Las mu-
jeres respondieron ser supervisadas en el 35% de
los casos y los varones solamente en 31%.

+ A 43 de cada 100 adolescentes no se les han mar-
cado reglas para el uso de celulares.

Estos datos demuestran el amplio acceso de adoles-
centes a las TIC, sin un nivel significativamente impor-
tante de acompafiamiento, control o supervision para
el uso de dichas tecnologias, lo que aumenta el riesgo
potencial de ser victimas de abuso sexual on line.

Enfocando la mirada a la relacion TIC-explotacion se-
xual infantil on line, los datos del mismo estudio reve-
lan que:

+ (Casi 7 de cada 10 adolescentes consultados recibe
contenido pornografico a través de Whatsapp, sin
buscarlo o solicitarlo. Via Facebook lo reciben casi
3 cada 10, y 2 navegando en paginas web.

Casi 5 adolescentes de cada 10 estan al tanto de
cas0s en que una persona conocida compartio fo-
tos intimas de su pareja.




* A2 decada 10 adolescentes se
les ha pedido enviar contenido
sexual propio. Cuando el pedido
fue a mujeres, en un 45% de los
casos la solicitud fue de sus pa-
rejas, frente al 22% de varones a
quienes sus parejas le realizaron
tal solicitud. EI 30% habia recibi-
do dichas solicitudes de perso-
nas desconocidas.

Al'menos 3 adolescentes de cada
10 declar6 que tuvo relaciones
amistosas a través de redes so-
ciales, con personas descono-
cidas, y casi 2 de cada 10 tuvo
relaciones amorosas con perso-
nas a quienes no conocia.

De las y los adolescentes que
afirmaron haber tenido una rela-
ciénamorosa o de amistad online
con personas desconocidas, a 2
de cada 10 se les insistio para
concretar un encuentro fisico. 5

de cada 10 adolescentes que
lo concretaron, expresaron que
hubo acoso o intento de abuso
sexual en dicha ocasion.

Es frente a estas realidades y altos
niveles de riesgo de abuso sexual
que Se precisan respuestas integra-
les desde todas las instancias res-
ponsables. Una dimension esencial
para luchar contra este grave pro-
blema es contar con las herramien-
tas juridicas que permitan prevenir,
identificar y sancionar los casos de
vulneracion de derechos de nifios,
nifias y adolescentes en este am-
bito.

En nuestro pais, el marco legal rela-
tivo al tema presenta vacios impor-
tantes que impiden una respuesta
eficiente que resulte en una real
garantia de proteccion paralasy los

° Cuevas, Karina; Caceres,

Soledad (2015).
Reflexiones para la
construccion de un sistema
de identificacion, denuncia
e intervencion ante
situaciones de Explotacion
Sexual Infantil en el
contexto de las Tecnologias
de la Informacidn y
Comunicacion. Paraguay:
Global Infancia, Unicef.
Pag. 30.

10 {dem. P4g. 22.




adolescentes. “(...) en materia juridica
Paraguay no cuenta alin con normas o
disposiciones legales que regulen y tipi-
fiqguen como hechos punibles aquellas
conductas de riesgo en materia de vio-
lencia sexual en el ambito de las Tec-
nologias de la Informacion y Comuni-
cacion (TICs), tales como el grooming,
sexting, ciberbullying, entre otros.
Existen vacios legales que deben ser
cubiertos a partir de la aprobacion de

leyes que contemplen la prevencion,
atencion, proteccion y sancion de este
tipo de hechos” .’

No obstante, esta situacion no exime
a las instituciones de dar respuesta a
las situaciones de violencia sexual on
line. La legislacion existente que sirve
de marco para las acciones de denun-
cia esta compuesta por el siguiente con-
junto de normativas:

+ “La Constitucion Nacional,

La Convencion sobre los Derechos
del Nifio (Ley N° 57/1990),

El Protocolo de Palermo (Ley N° 2396/
2004),

El Cddigo de la Nifiez y la Adolescen-
cia (Ley N° 1680/2001),

La Ley Integral contra la Trata de Per-
sonas (Ley N° 4788/2012),

El Codigo Penal (Ley N° 1160/1997),
La Ley contra los delitos informati-
cos (Ley N°4439/2011),

La Ley que reglamenta la informa-
cién de caracter privado (Ley N°
1682/ 2001)."1°

En términos de politicas publicas orien-
tadas a la proteccion de nifios, nifias
y adolescentes frente a la explotacion
sexual on line, segun el estudio de Cue-
vas y Céceres (2015: 30), (...) Paraguay
no cuenta con politicas que incluyan la
proteccion de NNA, victimas de violen-
cia sexual a través de las TICs. Tampo-




co se dispone de planes, programas y
proyectos que aborden de manera inte-
gral esta problematica y que garanticen
la proteccion de los mismos. En materia
de prevencién no se cuenta con pro-
gramas que puedan identificar y alertar
de situaciones que posibiliten detectar
conductas de riesgo en relacion a NNA”

Concretamente en el sector educacion,
se cuenta con la Guia de Intervencion
Interinstitucional para la atencion de ca-
so0s de vulneracidn de derechos sexuales
y derechos reproductivos en el ambito
educativo, construida en conjunto por el
Ministerio de Educacién y Cultura (MEC)
y responsables del Proyecto Actoria Ju-
venil para la inclusion de la salud y los
derechos sexuales y reproductivos en el
sistema educativo formal, (Servicio Paz
y Justicia Paraguay, Centro de Documen-
tacion y Estudios, y Coordinadora por los
Derechos Humanos del Paraguay), apro-

bada por Resolucion 5.731 de marzo
2015.

También se cuenta con el Protocolo de
atencidn en instituciones educativas
para casos de violencia entre pares y/o
acoso escolar, desarrollado en el marco
del Proyecto conjunto entre MEC, Plan
Internacional Paraguay y otras organiza-
ciones de la sociedad civil, y aprobado
por Resolucion 8.353 de mayo de 2012.

Estas herramientas son las que las insti-
tuciones educativas deben utilizar ante
un caso de abuso sexual on line detec-
tado desde la escuela o colegio.

EI MEC cuenta ademas con la Direccion
de Proteccion y Promocion de los De-
rechos de la Nifiez y la Adolescencia,
dependiente de la Direccion General de
Asesoria Juridica, desde el afio 2011.
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LA INSTITUCION
EDUCATIVA:

UN ESPACI0

DE PROTECCION
FRENTE A LA
VULNERABILIDAD

""" Ministerio de Educacion y
Cultura (2011). Educacién
en derechos para enfrentar
la violencia. Campafia
de Apoyo a la Gestidn
Pedagdgica. Médulo para
directores y directoras.
Asuncion: MEC. P4g. 33.

La institucion educativa formal es uno de los espacios
de socializacion de nifios, nifias y adolescentes, y como
tal, junto a las familias y los medios de comunicacion,
tienen la responsabilidad de protegerles y garantizar
el cumplimiento de sus derechos:

“(..) la escuela debe ser un lugar de encuentro,
de posibilidades de expresion, de participacion,
de crecimiento integral y sobre todo donde en-
cuentra mucha seguridad. Mas aun ante las situa-
ciones de violencia a las que muchas veces se
enfrentan en sus hogares.”"

El desarrollo integral de nifios, nifias y adolescentes solo
puede lograrse en la medida en que el espacio educa-
tivo se constituya en un espacio de protecciony no de
vulneracion de derechos, en un espacio que prevenga
e intervenga, y no que haga caso omiso de las situa-
ciones de violencia que emergen o se visibilizan en la
escuela.

Para ello, trabajar en la construccion de normas de con-
vivencia, generar oportunidades de informacion y capa-




citacion de todos los actores de la comu-
nidad educativa (directivos, docentes,
padres, madres, estudiantes) en relacién
alaviolencia sexual on line, conocer el
marco legal para enfrentar los casos y
tener actitud de acogida y escucha hacia
los NNA, son estrategias que permitiran
convertir al espacio educativo en un es-
pacio seguro y de proteccion:

“Las instancias de Supervision Edu-
cativa deben también cumplir el rol
de informar y realizar el sequimien-
to sobre las conductas de las y los
docentes para garantizar el cumpli-
miento del derecho de nifas, nifios
y adolescentes a no ser violentadas/
08."?

12 fdem. Pég. 35.
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SQUE PURDE

HACER LA
INSTITUCION
EDUCATIVA?

5.1. PREVENIR

a) CULTURA INSTITUCIONAL:

Toda institucion educativa tiene
un conjunto de creencias a par-
tir de las cuales sus miembros
actlan. Ante casos de abuso se-
xual u otro tipo de situacion da-
fiina relacionada con las TIC, es
importante que docentes, direc-
tivos/as, y otros miembros del
plantel institucional mantengan
una actitud de apertura hacia
la denuncia de los casos, una
actitud empatica, protectora y
no juzgadora hacia quien denun-
cia, asf como una escucha activa
hacia la persona que decide dar el
dificil paso de romper el silencio.
Podria ser de mucha ayuda incluir
este tipo de actitudes dentro de
las normas de convivencia expli-

citadas de la institucion. Es vital
observar el comportamiento de
las y los estudiantes y estar aten-
tos/as ante sefales de alerta para
detectar casos de abuso.

b) PLAN EDUCATIVO INSTITUCIO-

NAL (PEI): Teniendo en cuenta
que el PEl es la herramienta insti-
tucional que orienta las acciones
de la escuela, es importante que
las y los docentes se involucren
en el conocimiento del mismo.
Resulta util averiguar si dentro
del PEl esta contemplado el abor-
daje de temas relacionados al uso
adecuado de TICy a la prevencion
de casos de explotacion sexual
on line. Una vez que se conoce
lo que ya existe, se pueden pro-
poner estrategias innovadoras
para trabajar estos temas con el




alumnado e introducir la tematica desde el momento
de la planificacion.

¢) INFORMACION: Puede ser de mucha ayuda contar
con materiales informativos en la institucion tanto
para docentes, personal administrativo y estudian-
tes, como para padres, madres y adultos cuidado-
res. También existen guias didacticas para trabajar
estos temas en clase. Ejemplo: Mi estado: Conectado
y seguro, de Global Infancia.

d) ESPACIOS DE REFLEXION: Como equipo docente
se pueden constituir espacios de analisis donde se
toquen temas relacionados con el manejo de casos
especificos o el uso de distintos tipos de herramien-
tas para educar en el uso responsable de TIC y la
prevencion de la explotacion sexual infantil por ese
medio. En estos espacios se puede incluir a los direc-
tivos y otros miembros de la institucion, ya que todos
pueden aportar y enriquecer el debate. Se pueden
proponer espacios parecidos que incluyan a padres,
madres y otros adultos cuidadores.

e) FORMACION Y CAPACITACION: Los procesos for-
mativos y de capacitacion docente en relacion a este




tema son esenciales. Deberian tener dos vertientes:
capacitacion en temas de violencia y explotacion se-
xual on line y alfabetizacion digital. Un paso muy im-
portante para la prevencion es el hecho de sumergirse
en el mundo tecnoldgico. Asistir a cursos sobre uso de
TIC e innovacion, buscar informacion en Internet e
incluso experimentar directamente con computadoras,
celulares y otros dispositivos, puede ayudar a com-
prender y acercarse a ese mundo del que las y los
adolescentes son nativos. Una actitud amigable y
abierta hacia estos temas podria facilitar esta labor
de aprendizaje y proteccion. Otra manera de apren-
der es conversar o preguntar a los adolescentes, ya
que son ellos los expertos en el tema.

ABORDAJE DEL TEMA EN EL MARCO DEL DESA-
RROLLO DE CLASES: Una ayuda para docentes
puede constituirla el material Mi estado: Conectado
y sequro. Guia metodoldgica préctica de sensibiliza-
cion en escuelas para la prevencion de situaciones de
explotacion sexual infantil y adolescente online, publi-
cada por Global Infancia y Unicef en 2016.




5.2. IDENTIFICAR INDICADORES A EN CUENTA
SITUACIONES

0 CASOS Cambios en los * Ansiedad o nerviosismo sin causa aparente.

) . estados de animo - Dificultades para dormir, pesadillas.
a) ATENCION A SENALES O * Apatia, indiferencia, depresion.

SINTOMAS: Es vital observar « Bajo rendimiento escolar.
y permanecer atentos/as al
estado de animo y comporta-
miento de las y los estudian-
tes, ya que una situacion de

* Retraimiento.

Cambios ensu * Temor a salir.
relacionamiento * Abandono de actividades que le gustaban.
* Falta de deseo de asistir a espacios sociales,

abuso tiene profundas conse- escuela, cumpleafios de amigos/as, etc.

cuencias en el pensar, sentir * Agresividad.
y actuar de los mismos. La
actitud de alerta permitird de- * Conductas relacionadas al secretismo en
tectar cambios llamativos que Cambiosen |a utlll_zamc’)n de dispositivos. _

. los habitos de + Cambio brusco en la frecuencia de uso
pudieran tener su causa en

; ., . usodeTIC de Internet.
una situacion relacionada con

la explotacion sexual a través « Falta de apetito o variacion en su forma

de las TIC. A continuacion se Sintomas  de alimentacion.

describe una serie de indica- psicosomaticos  Problemas digestivos, nduseas, diarreas.

dores a tener en cuenta. * Dolores de cabeza sin causas especificas
aparentes.

* Enfermedades frecuentes.




b) DISPONIBILIDAD: Algunas veces las y los adoles-
centes se acercan a denunciar 0 simplemente a co-
mentar situaciones por las que estan pasando ellos
mismos 0 sus companeros. Es importante aprove-
char estas oportunidades para conocer y detectar
casos. Ante esas situaciones, es recomendable que
docentes, psicologos/as o directivos/as de la insti-
tucion educativa:

* Presten atencion al relato.

* Hagan preguntas al respecto (;Hasta dénde ha avan-
zado la situacion?, ; Alguien mas sabe sobre el caso?,
¢Como esta ocurriendo?).

» Sila persona que acosa estd en la institucion, con-
versen también con la misma para escuchar ambos
lados de Ia historia.

c) NO JUZGAMIENTO: Es muy importante que el equi-
po humano de la institucion educativa no critique al
adolescente ni tome una actitud de reproche. Por el
contrario, las y los adolescentes deben percibir que
docentes u otros adultos a quienes se acercan en la
escuela estan alli para ayudarle a encontrar una so-
lucion a su problema. Es vital recordar que probable-




mente el chico o chica se encuentra en una
situacion que no sabe como manejar, y que el
adulto o adulta a quien recurre puede ejercer
proteccion. La recomendacion es ponerse en
la situacion en la que se encuentra el/la ado-
lescente, comprenderle, y evitar emitir juicios
de valor.

d) CONTENCION: Dentro de la institucion educa-
tiva, las y los docentes son las personas mas
cercanas a los/as adolescentes, y muchas
veces son a quienes recurren buscando orien-
tacion o contencion. Las formas de brindarla
pueden ser:

* Expresar agradecimiento por la confianza
que el/la alumno pone en usted.

* Asegurarle que lo que le cuenta es confiden-
cial, pero que también es importante acudir
a otras instancias de proteccion.

» Si el/la adolescente estd recibiendo algun tipo
de acoso, hacerle saber que no es su culpa.
La persona acosadora siempre es la respon-
sable, ya que es experta en engafiar y seducir.

* Decirle al/a la adolescente que bloquee a la
persona que le esta acosando.

* Insistirle en el didlogo con la familia, si ésta
no esta al tanto de la situacion.

* Hacerle saber que no estd solo 0 solaenesa
situacion, y que usted y otros/as adultos/as
buscaran los medios para protegerle.

5.3. BRINDAR ATENCION - INTERVENIR

Las distintas maneras en que el equipo pedago-

gico y directivo de las instituciones educativas

pueden brindar atencién ante casos de violencia

y abuso o explotacion sexual on line hacia adoles-

centes son:

« DENUNCIAR los casos en las instancias corres-
pondientes, referenciadas en el proximo apar-
tado.

* Buscar apoyo legal y/o psicosocial para el ado-
lescente en instituciones publicas (como la Se-
cretaria Nacional de la Nifiez y la Adolescencia,
la CODENI de la comunidad,) o privadas (como
CODEHUPY o Global Infancia).




Global Infancia y UNICEF
publicaron el MATERIAL
DIDACTICO Mi estado:
Conectado y seguro. Guia
metodoldgica prdctica de
sensibilizacicn en escuelas
para la prevencion de
situaciones de explotacion
sexual infantil y adolescente
online, elaborado por P.
Fauvety y E. Heikel.

L.a DENUNCIA es una responsabilidad
inalienable. Las y los docentes, y
cualquier adulto 0 adulta que tome
conocimiento de una situacion de
acoso 0 abuso a un nifo, nifia o
adolescente, deben denunciar, como
obligacion ética y legal.

« Trabajar el tema en aula, como parte del desarrollo de
clases con adolescentes, recurriendo a materiales pe-
dagogicos como GUIAS DIDACTICAS, manuales de
intervencion, etc.

De ser necesario, instar al/a la adolescente a que blo-
quee sus cuentas en las redes sociales y/o cree otras
nuevas, donde la persona acosadora no pueda con-
tactarle sin su consentimiento.

Una vez en conocimiento de caso, darle seguimien-
to. Es esencial no abandonar a los/as adolescentes
que estén pasando por esta situacion, dado que las
y los docentes podrian estar constituyéndose en los
Unicos referentes de proteccion, de contencion o de
confianza para los/as afectados/as.

La institucion educativa puede contribuir a fortalecer la
conciencia de la familia acerca de su rol fundamental
y su responsabilidad esencial en la proteccion de sus
hijos e hijas. La escuela puede buscar mecanismos
para involucrar a la familia, en el caso en que sea posi-
ble.

Las consultas y denuncias deben realizarse y derivarse a
las instituciones que figuran en el apartado subsiguiente.




Defensoria Publica: Recibe de-
nuncias de transgresiones a los
derechos de nifios, nifias y ado-
lescentes, y promueve acciones
al respecto. Llamar al (021) 292
* Direccion de promocion y protec- 586.

de recurrir ante casos de explota-
cion sexual on line hacia adolescen-
tes son las siguientes:

6 Las instituciones a las cuales se pue-
[ ]

DIRECTORIO DE
ORGANIZACIONES

A LAS CUALES
RECURRIR

cion de la nifiez y la adolescen-
cia del Ministerio de Educacion
y Cultura: Se encarga de trabajar
con casos de maltratos, abuso
sexual, acoso escolar y ciberaco-
S0 que se dan dentro de las insti-
tuciones educativas. Llamar al
(021) 453 434.

Secretaria Nacional de la Nifiez
y la Adolescencia: Posee un Ser-
vicio de Fono Ayuda 24 horas: El
147. Recibe denuncias que deriva
a las instituciones pertinentes.

* Defensoria de la Nifiez y la Ado-

lescencia del Ministerio de la

Ministerio Pablico: Recibe de-
nuncias presenciales y on line.
Se puede ingresar a la pagina
www.ministeriopublico.gov.py, o
llamar, las 24 horas del dia, al te-
léfono 0800 11 4700. Es unalinea
gratuita. A partir de este contacto,
el Ministerio Publico posibilita que
la Policia actue de manera inme-
diata.
- Unidad Especializada contra la
Trata de Personas y la Explo-
tacion Sexual: Llamar al 0800
11 4700, al (021) 454 611 o al
(021) 205 851.




* Consejeria Municipal por los Derechos
del Nifio, Nifia y Adolescente (CODENI):
Recibe denuncias o redirecciona los ca-
S0s a otras instancias pertinentes. Existe
una en a cada Municipio.

Policia Nacional: Recibe denuncias.

- Unidad Especializada contra la Trata
de Personas: Llamar al (021) 447 714.

- Unidad Especializada contra Delitos In-
formaticos: Llamar al (021) 441 111.

Ministerio de Salud Publica y Bienestar
Social: Reciben denuncias. Llamar al (021)
204 6013. Interno N° 417.

Secretaria Nacional de Tecnologias de la
Informacion y Comunicacion, SENATIC:
Es la instancia publica rectora de las po-
liticas de TIC. No toman denuncias sobre
acoso 0 abuso, pero orientan respecto a
las instancias a las que se puede recurrir.
Llamar al (021) 217 9000, interno N° 1700.




1.

(ONTRIBUYENDO
A GENERAR
ESCUELAS
PROTECTORAS

Algunos desafios que las y los do-
centes podrian abordar en su institu-
cion educativa, asumiendo su rol de
garantes de la proteccion de dere-
chos de nifios, nifias y adolescentes
en relacion al abuso sexual on line
son |os siguientes:

« (Generaren las clases un ambien-
te de participacion, informacion,
y no violencia.

* Proponer proyectos didacticos des-
de la perspectiva de derechos, in-
cluyendo las problematicas actua-
les de nifios, nifias y adolescentes,
y asumiendo que el mundo de las
TIC es actualmente una realidad
muy significativa en la socializa-
cion de los mismos.




« Formarse y capacitarse con relacion a los derechos
del nifio, nifa y adolescente.

« Considerar al nifio, nifia y adolescente como centro del
proceso pedagdgico, utilizando el vinculo respetuo-

S0 COMO gje.
Mantener una actitud de escucha al estudiantado.

Capacitarse con relacion al uso adecuado de TIC, y
alarelacion entre las TIC y la violencia sexual hacia
nifios, nifias y adolescentes.

Generar espacios de reflexion y analisis sobre la pro-
blematica, con otros docentes o actores de la comu-
nidad educativa (padres, madres, directivos, psico-
logos educacionales, etc.)

Informarse acerca de las herramientas legales per-
tinentes para atender los casos concretos, y utilizar
esa informacion en la deteccion e intervencion de ca-

SOS.
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